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Introducao
A HOE é uma empresa composta por profissionais altamente capacitados, que unem mais de

H9E informatica www.h9e.com.br

16 anos de experiéncia em tecnologia da informacgao, com foco em disponibilidade e
armazenamento de dados.

Levamos aos nossos clientes, um servico focado na qualidade, através de um trabalho em
conjunto com o cliente, levantando as necessidades e oferecendo as melhores solugdes para o
seu ambiente de TI, de forma clara e transparente.

Esse documento tem como finalidade informar os requisitos minimos para instalagdo da
solucgdo.

Melhores praticas

Geral
e Para backup em maquinas fisicas é preciso instalar o agente;
e Em HOST vmware o backup é feito atraves de APIs especificas;
e Aplicagdes que precisam de GRT é preciso instalar o agente;
e Pararestore do dado para o local original é preciso instalar o agente;
e Ao adicionar o HOST HyperV no BkpExec o agente é instalado;
e Restore:
o File and Folder backup to a point-in-time
=  Procure os conjuntos de backup para localizar arquivos, pasta ou volumes.
BackupExec usa o conjunto de backup que vocé seleciona, bem como
quaisquer conjuntos relacionados, para restaurar os dados para o
momento em que o conjunto de backup foi criado.
o File and Folder backup from a backup set
=  Procure os conjuntos de backup para localizar arquivos, pasta ou volumes.
O BackupExec restaura somente os dados do conjunto de backup
selecionado.

Hardware — Recomendacdes

CPU
e Atualmente, o processo de deduplicacdo do Backup Exec ndo é capaz de usar varios
nucleos.
o Portanto, vocé deve usar CPUs com nucleos menores, porém mais rapidos do
gue aqueles com mais nucleos, mas mais lentos.
o Desligue Hyper Threading no BIOS (para acelerar os nucleos).
Rua Pedro Anes, 258 — Sala 4 CEP: 05102-010 — Sao Paulo — SP
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ROM-Based Setup Utility, Version 3.00
Copyright 1982, 2012 Hewlett-Packard Development Company, L.P.
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{t/4> Changes Configuration Selection
{Enter> Saves Selection: <ESC> to Cancel

Memoria
A memoria é fundamental para o Backup Exec.

e Para que a deduplicagdo funcione, vocé pode calcular a memdria livre necessaria (ndo
usada pelo sistema operacional ou de outras aplicagdes) da seguinte maneira:
o 1,5 GB de RAM por armazenamento de deduplicacdo de TB
o Adicione mais 8 GB para o sistema operacional
o Exemplo: um servidor de backup possui 20 TB de armazenamento de
desduplicacdo. Portanto, ele precisara de 20 x 1,5 + 8 = 38 GB de RAM.

Uma vez que o tamanho de um armazenamento de deduplicacdo no Backup Exec é limitado a
64 TB, a RAM maxima necessaria para servidores Backup Exec é de 64 x 1,5 + 8 = 104 GB.

Rede
Muitas vezes, a conexdo de rede do servidor de backup é o gargalo na infra-estrutura.

Especialmente, ao fazer backups diretamente em fitas, mantenha a seguinte tabela em mente:

woowbit (03B
T
2 Ghit (Team) (205 MB/s) 107,89%
4 Gbit (Team) (355 MB/s) | | 110,94% 59,17%

10 Ghit (1000 MB/s) : : ' [

Network Analyses
https://suppert.symantec.com/en US/article. TECH87209.html

Troubleshoot Network
hitps://support.microsoft.com/en-us/kb/2643970?wa=wsignini.0
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LAN speed Theoretical Realistic via LAN Rea('iié’ggl‘l’:fc?m
(110(?,fl>w raiEt;/s) 2EAS (~?3oégss) -/
(11f7b:\tm3 ) 02:30 30:00 06:25
(22(03,;’ ir\tA(BT;?m’ 01:25 17:00 03:40
?3?:??/1&2?“ 00:48 09:45 02:10
310035?,15 - 00:20 3:30 00:45

Tunning de Rede
o Use uma rede dedicada para backups, se possivel.
o Verifique a resolugdo de nomes estd correta ou use o arquivo de hosts para forgar o
Backup Exec a usar o link de rede "privado".
o Use o NIC teaming, mas nao superestimar o desempenho de links de rede em equipe:
o 1 Gbit-Link geralmente transportara cerca de 71 MB / Sec.
o Uma equipe de 2 Gbit costumara transportar cerca de 124 MB / seg.
o Uma equipe de 4 Gbit costumara transportar cerca de 215 MB / seg. (Quatro
NICs em equipe terdo cerca de 25% de perda de desempenho devido ao
processo de agrupamento)
o Defina velocidade de rede fixa e duplex em todos os servidores, bem como nos
switches.
o Para o Windows Server 2008/R2: turn off offloading Chimney Offload and Receive Side
Scaling: http://support.microsoft.com/KB/951037

netsh int tcp set global chimney=disabled
netsh int tcp set global rss=disabled
HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\EnableTCPA = 0

Fique de olho no ambiente
e ConsideracgGes de desempenho de rede (laténcia)
o Assegure menos de um por cento (1%) de perda de pacote durante a
transmissao.
o Assegure uma laténcia de "ida e volta" de destino de 250ms ou menos.
o Os problemas de conexdo afetarao as taxas de sucesso do trabalho.

e Laténcia e largura de banda ndo é o mesmo
o Vocé pode ter uma linha de rede ampla para a internet, mas sua laténcia ainda
ird levar a taxas de backup "lentas".

e Certifique-se de testar a usabilidade do otimizador de WAN de terceiros antes de usa-
los para backup, restauracao ou deduplicacao do cliente, porque estas ndo sao
configuracgdes testadas e sé sdo suportadas como uma configuragdo alternativa.
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Backup Exec can be pretty fast, if configured correctly

8 Job Activty [=[o |
sab activiry | Job History
S .
VMs dally (with GRT) Incremental =
Job name: Vits daily (with GRT)-Insremental *
Job type: Backing up .
Job tog: SE%_VERLIERNIX 10500570
.

Status:
Current oporation: Backus

Server name: \\VERLIERNIX.
Storage: BackupTaDisk

WCGUestym\{DC) (oC)wm
ing (D€, DNS, HPS)

& Source:

BackupTabiak
) Current directory: Gutemine (0C, BHS, HPS)

2 Destination:

L) Current file: Gutemine. vmidk

Directories; 20
Filos: 1

| Skipped files: 0
Corrupt files: 0
Files.in use: 0

Parcent complate: Mot available, pre-scan is disabled in Backup Exec Sattings
Tub rate:
Bytes:
Start time:
Elapsed time: 00;14:42

118.167,00 ME/min

10268 Estimated total bytes: N/

Estimated time remaining: §/a
&b Mote: Estimates require enabling pre-scan.

Help Close

Coisas para se ter na mente

HP DL380e Gen8

1x 8-Core Xeon

684 GB RAM

Storage Controller:
SmartArray p822 (2GB FBWC)
Storage Controller for SAN connect: 12 Gb

SAS

2x 200 GB 88D for OS
12x 1 TB HDD for B2D

12% 1 TB HDD for Dedup
2x 10 GbE NICs (teamed)

Note:
To achieve optimum performance, not only the Backup Exec
Server, but also the underlying infrastructure have to be
configured, optimized and tested, as every environment is
unique.

Nem todas as 10 portas GBE sdao as mesmas
Para usar varias portas de 10 GbE em uma switch, o switch ndo deve oferecer apenas essas
portas, mas também possui a capacidade do backplane para transportar o trafego que chega

as portas.

Hardware for BE Server:

www.h9e.com.br

Storage for VM:
+ 1xHP MSA 2040
+  24x800 GB HDD

Exemplo: o Cisco Catalyst 6500 sé pode transportar 2x20 Gbit/seg por cartdo de linha, de
modo que cartdes com 8x10 GBE sdao 100% com overbooking, cartdes com 16x10 GBE 200%.

Note:
Especially when talking about iISCSI,
we recommend using deep buffer switches.

Verificar

Table 1.

Gisco Gatalyst 5500 Serles 10 Gigabit Einemet Modules Primary Features Comparison

Featura

4-Port 10GbE
Fibar Module

8-Port 10GDE Fiber
Module

16-Port 10GbE fiber
Module

16-Port 106bE Copper
Module

Ports

4

&

16

16

Optics

XENPAK

x2

x2

® No optics
* Copper (RJ-43)
connectars

Switch fabric
connection

40 Gbps (80
Gops il
duplex)

40 Gbps (80 Gbps full
duplax)

4D Gbps 80 Gbps full
duplex)

40 Gbps (80 Gbps ful
duplex)

Oversubscription

11

pal

41

41

e Averificagdo integrada do Backup Exec ndo o livra da necessidade de:
= Fazer testes de restauracdo aleatoria.
= Verifique se os arquivos que vocé restaurou sdo legiveis/utilizaveis.

e Verificar um volume de desduplicacdo significa que todos os arquivos do (s) conjunto (s) de
backup precisam ser re-hidratados para serem verificados.
Exemplo: vocé faz backup de 1 TB de dados e consegue um indice de 5: 1, entdo serao
armazenados 200 GB de novos dados. Durante uma corrida de verificacdo, a cada 1 TB de
dados eles devem ser reidratados e lidos.
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Verifique o armazenamento baseado em nuvem significa que todos os dados devem ser
lidos, o que ird garantir um custo extra = $ (0o mesmo que uma restauracio).

O Verificar ndo verifica o contelido de um arquivo, apenas o CHECKSUM.

Para trabalhos de 3 estagios onde o Ultimo estagio é fita, recomendamos usar a verificacdo
somente nesta Ultima etapa.

Desduplicacdo

Nem todos os dados podem ser deduplicados bem:

o Ouseja, os arquivos de log do Exchange contém> 90% de dados exclusivos. Portanto,
se a sobrecarga de fazer a desduplicacdo for uma preocupacao, recomendamos
segmentar backups incrementais do Exchange para backup-to-disk em vez de um
armazenamento de desduplicagdo.

o Também a tentativa de desduplicar arquivos de midia (video, imagens e musica) ndo
sera muito eficiente.

Para backups habilitados para GRT, os backups completos e incrementais precisam usar o
mesmo tipo de dispositivo!

O backup em um armazenamento de desduplicagdo é menos eficiente que o Backup-To-

Disk

o A mudanca de "Backup-to-Disk-to-Tape" para "Backup-to-Dedup-to-Tape" pode, em
alguns casos, estender a janela de backup além do que é pratico para servidores de
Backup Exec de menor desempenho

Especialmente a tentativa de ler a partir de um armazenamento de deduplicacdo (ou seja,
para copiar dados para fita ou verificar) ao mesmo tempo, onde os trabalhos de backup
estdo sendo executados diminuira drasticamente o desempenho do dispositivo de
armazenamento.

O termo "Duplicagdo otimizada" descreve a tecnologia que o Backup Exec usa para replicar
dados entre dois armazenamentos de desduplicacdo conectados a dois servidores de
backup diferentes de uma forma que apenas esses blocos sdo replicados e que ainda nao
existem no armazenamento de destino.

Para simplificar, isso significa que um servidor de backup faz um backup em um
armazenamento de desduplicacdo conectado localmente e depois executa uma segunda
etapa na politica de backup para copiar (duplicar) os dados para um segundo
armazenamento de desduplicacdo hospedado em um servidor de backup diferente. O
efeito que é conseguido enviando apenas sobre a rede os blocos que o armazenamento de
desduplicacdo de recepcdo ndo tem é comparavel ao que um trabalho de backup de
duplicacdo do lado do cliente faz.

Para que isso funcione, o ambiente deve ter uma Enterprise Server Option ("ESO")
licenciada e um Central Admin Server (CAS) instalado. O CAS pode ser um dos servidores

Rua Pedro Anes, 258 — Sala 4 CEP: 05102-010 — Sao Paulo — SP
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envolvidos no trabalho de duplicagdo, mas ndo precisa, pois também pode ser de um
MBES para outro MBES.
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e Para usar uma rede dedicada apenas para o trabalho Duplicate otimizado entre dois
servidores Backup Exec, crie duas entradas no arquivo HOSTS de cada servidor usando os
nomes NetBIOS (somente) de ambos os servidores BE eo endereco IP estatico para a rede
desejada usar.

Conta do Backup Exec
Compreendendo as contas do Backup Exec

e A conta do sistema Backup Exec que sera na maioria dos casos também a conta de
logon padrdo. Isto é, quando vocé cria um trabalho, ele usard, por padrao, esta conta
como padrao para fazer logon nos recursos selecionados.

e A conta do sistema Backup Exec e a conta utilizada para os servicos do Backup Exec
devem ser as mesmas.

e Recomendaria ndo usar o <domain>\Administrator, pois esta conta pode ter restrigdes
impostas em alguns aplicativos que podem impedir backups e restauracées bem-
sucedidos.

e Emvezdisso, copie a conta do Administrador e nomeie-o algo significativo, Ex.
BEadmin - Para referéncia:
https://www.veritas.com/support/en US/article. TECH130255

Versdes do sistema operacional Windows e capacidades AD GRT

Para executar um backup habilitado para GRT de um Servidor Active Directory do Windows
Server, vocé deve usar um servidor Backup Exec que use a mesma ou uma versao mais recente
do sistema operacional Windows Server como o controlador de dominio do Active Directory.

Depois de restaurar objetos de usudario do Active Directory, vocé deve atribuir-lhes novas
senhas e, em seguida, reativar as contas de usuario.

As restauracGes GRT do Active Directory ndo exigem que o controlador de dominio seja
executado no modo de restauracdo dos servicos de diretério (DSRM), em vez disso, eles
podem ser executados online.

Rua Pedro Anes, 258 — Sala 4 CEP: 05102-010 — Sao Paulo — SP
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Traditional Active Directory recovery process
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Good to know

Non-authoritative restore Authoritative restore
(Repair defective Domain Controller) (Reset Active Directory to a previous state)

Restart the server in Restart the server in

Directory Services Restore Mode (DSRM) Directory Services Restore Mode (DSRM)
Restore System State from Backup Restore System State from Backup
Reboot the server Remove the network cable

Inbound replication occurs Reboot the server

Use NTDSUTIL to elevate objects to recover
Attach the server to the network
Outbound and inbound replications occur

Tunning BackupExec

Mover Catalogos

Mova a pasta "Catalogos" para um volume continuo (ou seja, o armazenamento Backup-To-
Disk ou, na melhor das hipdteses, outro armazenamento rapido com IO dedicado com
capacidade adequada).

Nota: se vocé alterar a localizagdo do catdlogo desta forma, vocé terd que mover os arquivos
do local antigo para o novo manualmente, pois isso nao é feito automaticamente.

e Notas:
o Os backups de 1 TB geram aprox. 50 GB de catdlogos.
o Mover os catdlogos mitiga os seguintes riscos:
=  Executando espa¢co em disco no volume do sistema
= No caso de reinstalar/atualizar o sistema operacional, os dados do
catdlogo nao sdo afetados.

@ settings m] X
Preferences

¥| Request all media in the sequence for catalog operations

[¥] Use storage-based catalogs

Backups —
* |"| Truncate catalogs after months

Job Status and Recovery

Alerts

Catalog path
Job Logs
I Catalog Catalog path:  C:\Program Files\Veritas\Backup Exec\Catalogs
Database Maintenance and Security 0 Veritas recommends that you use Backup Exec Utility to change the catalog location. If you change the
location using the Catalog path field, you must also manually copy the existing catalogs to the new location
Reports and then restart the Backup Exec services. Click here for more information: https://www.veritas.com/

support/en_US/article. TECH210578
Logon Accounts

Mover GRT-Temp

Restauracdes GRT de um dispositivo de armazenamento de fita/OST/VTL/Cloud precisam ser
encenadas para um caminho de disco local. Este é o caminho de restauracdo e recuperacgao
instantanea. O caminho de backup pode na maioria dos casos ficar como padrado, mas
certifique-se de que ele é excluido de antivirus e malware.

O caminho de localizacdo de teste padrdo é C:\Temp.

Rua Pedro Anes, 258 — Sala 4 CEP: 05102-010 — Sao Paulo — SP
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Altere o caminho Restaurar e Recuperagdo Instantdnea para um volume que tenha espago
suficiente para o estagio.
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Notas:

Multipliqgue o tamanho total dos conjuntos de backup que vocé esta restaurando em pelo
menos 1,25. Por exemplo. Recuperar um banco de dados Exchange de 500 GB de fita requer
pelo menos aproximadamente 625 GB.

Mover o local mitiga os seguintes riscos: executando espago em disco no volume do sistema.

Mover arquivos de registro de tarefas (usando BE Utility)
Considere mover a pasta "Logs de tarefas" para um volume diferente.

Notas:
A pasta de destino deve existir, sendo o movimento falhara.

Mover os logs do trabalho mitiga os seguintes riscos: Executando espago em disco no volume
do sistema e no caso de reinstalar/atualizar o sistema operacional, os dados de registro de
tarefas ndo sdo efetuados.

&

Z . A
[ General Tasks & , | Crosm
: = @@ Known Computers Name | Status |
f-&ly Backup Exec Server Groups a8 BEDEMO Running
S8 All Backup Exec Servers )
&1 Agent for Windowes Cor |Jeb Log and Catalog focation change ®

|
Backup Exst Serves: | BEDEMD

W change job log lecatian
Destination job kog path | O: BackupExec L ogs| Beowse... |

™ Change catalog location

Destination catalog path: | Erowse. J

o | Cancel Hep |

RENFA

Configuracdes de manutencao do banco de dados

e Mude o tempo de manutenc¢do do banco de dados até um momento antes do inicio
dos backups para fazer backup das altera¢Ges de configuragao.

e Revise quanto tempo vocé realmente exige logs de tarefas (a configuracdo padrdo na
maioria dos casos é suficiente).

e Recomendamos ativar "Executar verificagdo de consisténcia de banco de dados" para
manter a saude.

e Otimize o tamanho do banco de dados: para evitar que as tabelas do banco de dados
"inchadas" sejam redundantes em formacao.

Rua Pedro Anes, 258 — Sala 4 CEP: 05102-010 — Sao Paulo — SP
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Last time maintenance was performed:  08.03.2016 19:00:00

Perform database maintenance daily at§ 19:00:00

~Delete aged data
Delete aged data
Job History:
I:q Keep job history for data on media that have current overwrite protectionl
eriods
( Keep job history for specified number of days: 90 =

Number of days to keep data before deleting it from the Backup Exec database:

Job logs: 30 78

Alert history: | 7 &

Reports: | ;" g
Audit logs: 30 8

Perform database consistency checkl
[¥] Save contents of database to the Backup Exec data directory
Optimize database size

~Backup Exec Database Encryption Key Management

The database encryption key is required to migrate or recover the Backup Exec server.

Path:

Remember the export path. By clicking this check box, you consent to let
Backup Exec retain and display the export path during import operations.

Chave de criptografia de banco de dados do Backup Exec
e Exporte a chave de criptografia do banco de dados.
e Defina um caminho para onde deseja exportar a chave.
e Vocé pode marcar a marca de selecdo que o Backup Exec mantém registro do caminho
de exportacdo, se desejar.

Nota: vocé deve fornecer a chave, sempre que quiser importar o banco de dados para um
ambiente do Backup Exec.

-Backup Exec Database Encryption Key Management

The database encryption key is required to migrate ar recover the Backup Exec server.

Path: | Exvon

[ ] Remembar the expert path. By clicking this check box, you consant to let
Backup Exec retain and display the export path during import operations.

i You must export the database encryption key to ensure that you can migrate or
recover the Backup Exec server later. Export the kev ko:
» Fither a physical volume that ic ascigned to 3 drive letter or 2 network share
that is specified as a UNC path
s A drive other than the drive on which Backup Exec iz installed
» A cacure location eo that an unauthorized user cannet use the key to accecs
the database

Rua Pedro Anes, 258 — Sala 4 CEP: 05102-010 — Sao Paulo — SP
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Desligue o software Antivirus/Malware (conhecido por afetar os backups
habilitados para GRT).

Recomendamos excluir as seguintes pastas de qualquer tipo de prote¢do contra virus (Tempo
real e exames programados):

H9E informatica www.h9e.com.br

e Pasta Catalogos

e Logs pasta

e Caminhos temporarios GRT (ambos)
e Dados\pasta de banco de dados

e Todas as pastas de backup-a-disco

e 0O armazenamento de desduplica¢do

Nota: Tenha em mente que os backups baseados em fita (armazenados offline) ndo podem ser
infectados por malware como Cryptolockers (Locky Ransomware).

VMware backups
Buffer Tuning

HKLM/Software/Symantec/Backup Exec for Windows/Backup Exec/Engine/VMware Rgent/

Registry Key Name Default Value Rec. Value for 1GB Rec. Value for
NBD SAN/10GB NBD
1

Enable Buffered Reads

Numbers of Read Buffers 4 10 16
Size of Read Buffers 1024 4096 8192
Enable Buffered Writes il 1 1
Numbers of Write Buffers 4 10 16
Size of Write Buffers 1024 4096 8192
Write Thread Priority 0 1 1
Read Thread Priority 0 1 1

https://www.veritas.com/support/en US/article.000085311

VMware Snapshot Management

Good to know

« Improve Snapshot Handling (Retry) - Hybrid Type Snapshot —
VERITAS Article 000086956 - http://www.veritas.com/docs/000086956

* HFEY_LOCAL MACHINE\SOFTWARE\Symantec\Backup Exec for Windows\Backup Exec\Engine\VMWare Agent\
+ “Use hybrid snapshot method” value data = 1

» “Snapshot retry attempts” value data =5

= “Snapshot retry interval” value data = 60

= Increase Snapshot Cleanup attempts —
VERITAS Article 000087296 - http://www.veritas.com/docs/000087296

* HEEY LOCAL MACHINE\SOFTWARE\Symantec\Backup Exec for Windows\Backup Exec\Engine\VMWare Agent)
« *AutoOrphanSnapshotRemoval” value data = 1
+ “RemoveSnapshotRetryCount” value data = 2
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Fazendo Backup de Servidores de Banco de Dados

Ao fazer backup de servidores de banco de dados baseados em agentes como Exchange,
SharePoint, SQL, Oracle, Enterprise Vault ou Active Directory, tenha em mente os seguintes
tépicos:

H9E informatica www.h9e.com.br

Para cada servidor crie (pelo menos) duas politicas de trabalho:

e Um para o sistema operacional e o estado do sistema para fins SDR (semanalmente ou
menos).

e Um para o banco de dados e seus recursos relacionados (Diariamente ou mais).

e Agende as politicas de forma que elas ndo sejam executadas em paralelo, pois isso
levara a problemas de VSS e trabalhos com falha.

Ao fazer backup (baseados em host), os servidores SQL e vocé tem aplicativos em outros
servidores que usam bancos de dados no SQL (remoto), considere o seguinte:

e Ao fazer backups baseados no host, a instancia mais pequena que vocé pode
selecionar, é a VM.

e Em outras palavras, vocé ndo pode desmarcar nenhum dos itens dentro de uma VM
durante os backups baseados no host.

e Umavez que o SQL é um aplicativo VSS, todos os bancos de dados sdo sinalizados
como também foram copiados durante o host.

e Isso pode levar a backups inconsistentes do aplicativo executado na outra VM, porque
"outra pessoa" fez o backup de seu banco de dados SQL (e talvez até truncara os
arquivos de log) sem informar o aplicativo.

e Sevoceé estiver executando esses aplicativos, vocé deve excluir o servidor SQL de todos
os backups baseados no host e protegé-lo apenas por meio de uma politica de backup
baseada em agente.

Exchange DAG - No preferido para backups
Escolha um né DAG para fazer todos os backups dos bancos de dados, independentes, se eles
estiverem ativos ou passivos.

Pode reduzir drasticamente o tempo necessario para fazer um backup de um DAG
amplamente distribuido, quando o né mais proximo e/ou mais performante para o servidor
Backup Exec é definido como preferido.

Toma prioridade sobre o backup de regraing de configuracdes de trabalho do banco de dados
ativo ou passivo.

Fazendo backup do Oracle (no Windows)
Ao fazer backup de servidores de banco de dados Oracle, tenha em mente os seguintes
tépicos:

e Instale o Backup Exec Remote Agent no servidor Oracle.
e Abra o Backup Exec Agent Utility no Backup Exec Server.
e Clique em "Alterar configuragGes".

e Na guia "Oracle", clique em "novo".
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e Selecione a (s) instancia (s) que deseja proteger e insira um nome de usudrio e uma
senha com direitos SYSDBA nessa instancia.
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e Na guia "Acesso ao banco de dados", ative a caixa de selecdo "Ativar o Backup Exec
Server...".

e Especifigue um nome de usudrio e senha para um usuario que tenha permissdes
administrativas nesse servidor.

Nota: Vocé pode usar a conta do sistema Backup Exec (BESA) aqui.

e Se necessario, altere a porta IP usada para acessar a instalacdo do Oracle.

e No servidor de backup, clique no botdao Backup Exec, selecione "Configuracdo e
Configuracgdes" e clique em "ConfiguragGes do Backup Exec".

e No painel esquerdo, clique em "Oracle".

e Digite o nome do servidor Oracle no qual a instancia estd instalada.

o Nota: especifique exatamente o nome, como é mostrado na guia "Backup e
restauracao". Ose Backup Exec pode nao ser capaz de combinar as duas
entradas.

e Clique em "Adicionar".

e Digite o nome de usuario e a senha que vocé digitou na guia "Acesso ao banco de
dados" no servidor Oracle antes.

e Crie uma politica de trabalho para fazer backup das instancias do Oracle.

Fazendo backup do Backup Exec Server
Em caso de restauracdo de desastres, a maquina mais importante para recuperar sera seu
servidor de backup.

Para se preparar para esse cenario, vocé deve fazer o seguinte:

e Crie um backup SDR de todos os componentes do servidor de backup e exclua apenas os
volumes que contém armazenamentos B2D e de deduplicagdo. (Como fazer backup de sua
pasta de armazenamento de desduplicacdo sera explicada mais tarde)

¢ Configure o caminho de armazenamento alternativo para arquivos SDR nas configuracdes do
Backup Exec para apontar para um compartilhamento de rede.

¢ Deixe o backup funcionar para um dispositivo B2D localizado fora do servidor de backup
(unidade USB ou compartilhamento de rede) ou (melhor) para um dispositivo de fita (Locky
Ransomware).

¢ Crie um meio de inicializacdo SDR incluindo todos os drivers de dispositivo necessarios para o
hardware do servidor de backup.

* Nota: SDR Restores of the Backup Server de armazenamento de deduplicagao ndo sao
possiveis, pois o banco de dados de desduplicacdo ndo esta disponivel no ambiente de pré-
inicializacdo SDR.
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Para fazer backup de sua pasta de armazenamento de desduplicacdao em fita, faca o seguinte:
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e Crie uma nova politica de backup.
e Dé um nome marcante (ou seja, "<nome do servidor> Dedup").

e Desmarque todos os itens na lista de selecdo removendo a marca de sele¢do no nivel do
nome do servidor.

¢ Inclua o recurso "Shadow Copy Components" clicando em sua marca de selegao.

e Selecione um dispositivo de fita (recomendado) como alvo para o trabalho.

| —— N e P
Browse | Selection Details |

« [7] 3% Mam= Size Type =
r[@c: E Configuration Shadow Copy Comp..
r[BoD: B, storage Shadow Copy Comp..
P[] & X

v [ ] 018 Microsoft SQL Server Instances
- [£] % Shadow Copy Components
- IT 11:,1 User Data
| i3 Backup Exec Deduplication Storag
v [ 15 System State

Disco — Recomendacdes

e Para obter melhorias de desempenho significativas, aumente o nimero de discos no
volume. Os testes mostraram que duplicar a quantidade de discos em um volume RAID 5
(de 6 a 12) triplicou o desempenho geral!

e Entdo, melhor use muitos discos pequenos do que alguns mais grandes.
Nota: se o numero de discos estiver no "dez", vocé precisa pensar em usar o RAID 6 em vez
disso, pois o risco de uma falha simultdnea de duplo disco aumentard pelo nimero de

discos usados.

e O melhor para desempenho e redundancia é RAID 1 para o volume do sistema (SO) - (tipo
de disco: SSD).

e 0O melhor para desempenho e redundancia é o RAID 5 para o volume de armazenamento
(tipo de disco: SAS).

Nota: A velocidade de rotagdo das unidades no volume de armazenamento quase néo tem
impacto no desempenho.
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Usage | Disk-Type RAID-Level
System Volume - OS SSD 1
Storage Volume - Data SAS 50r6

e Use controladores de armazenamento com tanto cache de gravagdo quanto possivel (>2
GB). Mais cache leva a um melhor desempenho. Ex: HP Smart Array Controller Technology.

e Nao use controladores RAID sem cache de gravacdao em buffer (mddulo flash ou bateria).
Por razbes de seguranca, a maioria dos controladores RAID usam seus mddulos de cache
apenas para operagoes de leitura, quando nenhuma bateria ou médulo de retrocesso esta
presente, porque sem esse mddulo, uma perda de energia para o servidor quase que
certamente resultaria em uma perda de dados imprevisivel.

e Nunca use controladores RAID para se conectar a unidades de fita, use sempre HBA
dedicado.

e Certifique-se sempre de que o firmware dos controladores de armazenamento esteja
atualizado.

Backup Exec Server Hardware suggestions

Small—-upto5TB Medium-upto 7 TB Large —upto 22 TB

CPU 2 2.6 GHz, 2 6 Cores CPU 2 2.6 GHz, 2 6 Cores CPU 2 3.0 GHz, 2 6 Cores
- System-Volume: - System-Volume: + System-Volume:
2x SSD 2 200 GB (RAID 1) 2x SSD 2 200 GB (RAID 1) 2x SSD 2 200 GB (RAID 1)
- Data-Volume: « Data-Volume: « Data-Volume:
6x 1TB SATA HDD (RAID 5) 8x 1TB SAS HDD (RAID 5) 24x 1TB SAS HDD (RAID 6)
= Memory: 16 GB - Memory: 24 GB = Memory: 48 GB
* 4x NIC 1 Gbit - 4x NIC 1 Gbit « 2x NIC 10GBE
« 1x Power Supply - 1x Power Supply « 2x Power Supply
« Optional: + 1x SAS/FC for tape device « 1x SAS/FC for tape device
x84 fortape davice - 1-2x SASIFC for SAN Connect

Backup-To-Disk
e Crie todos os arrays com um tamanho de stripe de 64 kB.

e Formatar todos os volumes no Windows com um tamanho de bloco de 64 kB.

e Se possivel, anexe varias matrizes a controladores ou buses diferentes no servidor de
backup.

e N&o use RAIDs de software para combinar varios arrays em um maior; Use pools de
armazenamento dentro do Backup Exec.
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Backup-To-Deduplicacdo

Crie todos os arrays com um tamanho de stripe de 64kB.
Formatar todos os volumes no Windows com um tamanho de bloco de 64 kB.

N3o subestime o tamanho do banco de dados de deduplicacdo (PostgreSQL). Pode
atingir até 8% do tamanho do armazenamento de deduplicagdo.

Certifique-se de que o0 armazenamento de desduplica¢cdo ndo esteja ficando sem
espaco em disco, pois isso pode resultar em um armazenamento de desduplicacdo
danificado.

Recomendamos a criacdo de um arquivo ficticio no volume que pode ser excluido
qguando o espaco em disco estd sendo executado.

Use o seguinte comando para criar um arquivo de 100 GB:

#fsutil file createnew <letra da unidade>: \DeleteOnlylfDedupSpaceLow.txt
104857600000

Quando o volume para o armazenamento de desduplicacdo foi estendido, os servicos
precisam ser reiniciados para reconhecer a alteracao.

O Backup Exec exclui automaticamente os conjuntos de midia/backup expirados e
disponibiliza o espaco disponivel para a Pasta de Deduplica¢do.

Este processo automatizado ocorre a cada doze horas (12:20 & 00:20).
O arquivo de log SCHED_QUEUEPROCESS.LOG (localizado em DeduplicationFolderPath
\ Log \ Spad) grava quando o processamento de fila é iniciado.

O processo também pode, se necessario, ser iniciado manualmente.
Veja instrugbes detalhadas aqui:

Recuperacdo de espago manual para armazenamento de deduplicagdo no Backup Exec
VERITAS Artigo 000017049: http://www.veritas.com/docs/000017049

Atencdo: O processo de recuperag¢do necessita de algum espacgo temporario para ser
executado. Portanto, se o armazenamento de deduplicacao ficou sem espaco em
disco, o processo de limpeza ndo pode ser executado.
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Performance de disco
Para descobrir qual é o desempenho do disco nos volumes usados para dispositivos baseados
em disco de backup, vocé pode usar a ferramenta independente NBPerfchck.exe.
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Também pode ser usado para descobrir, a performance da rede quando copiamos um arquivo
para um armazenamento remoto.

Mantenha os resultados do teste como parte de sua documentagao de implantagdo e use-os
como uma linha de base em caso de problemas.

A Veritas recomenda um nivel minimo de desempenho de disco de 130 MB/seg para
operacdes de leitura e gravacdo B2D e Deduplicacio. Idealmente tudo acima de 200 MB/seg é
bom.

VERITAS Artigo 000095782: http://www.veritas.com/docs/000095782

Virtualizacao
VMware and Hyper-V support different technologies to do backups and restores.

| VMware | HyperV Agent required
Yes No No

Backup via SAN

Restore via SAN Yes No No
Full backup Yes Yes No
Diff./ incr. backup Yes Yes No
GRT for files Yes Yes No
GRT for applications Yes Yes Yes

e N&o faca backup para o mesmo hardware de armazenamento que as VMs estdo
usando;

e N&o use discos virtualizados como destinos de backup, use discos fisicos apresentados
pelo SAS/FC/iSCSI;

e Todas as configuraces do Backup Exec suportadas em um ambiente fisico tradicional
também serdo suportadas em qualquer ambiente virtual sem qualificagao.
VERITAS Artigo: http://www.veritas.com/docs/000080758

Praticas recomendadas do Hyper-V
e Se os Servicos de Integracao do Hyper-V nao estiverem em execugao, o Backup Exec deve
colocar a VM em um estado salvo para fazer o backup.
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Nota: Isto significa que a VM esta fora de servigo.

H9E informatica

Requisitos para usar o agente para Microsoft Hyper-V:
http://www.veritas.com/docs/000058755

www.h9e.com.br

Instale o Backup Exec Remote Agent nas VMs que deseja fazer backup com GRT para

aplicativos.

Protegendo Volumes Compartilhados do Cluster

o NAO selecione CSVs e VMs na mesma lista de selecdo, pois isso levara a erros VSS.

4 HVEL.LAB.LOCAL Backup 00003 | HVCL.LAB.LOCAL

M HVCLLARLOCAL - . ; | L ABLDEA
Bevwse | sHection Detaik | Lkt et
79 1z bemmass-crtal | |
[+ g wvoeseiocaL [ eame = |
o [of] B O ChstarTia s ge Vel unet [ £\ Cuictérstoagaitalumel
» [if] B CihChusterstoripe yoluned o] C:\CusterStorngeivclumes
vt & (3718 5:
+ (3] TR Meroeort bypar-y KA Witual Hachings [#] F{§ Wiicresoft Hyper- HA virtual Machires

HVCL.LAB.LOCAL
Bromie | Selection Details |
e
~ [7] Wg HvCLLAB.LOCAL Namag
v [X] 8 C\OusterStorage\Wolumel [¥] I Hv-2008R2
b [X] @2 C:\OusterStorageWolumed [¥] U mv-2012R2
13 |E ‘J G

» [7] A Microsoft Hypar-V HA Virtual Machines

e Backups incrementais

o Se vocé estiver usando o "método de processamento mais rapido" para os
backups Incremental, verd um desempenho de backup melhor, mas ha mais
espaco em disco nos volumes de armazenamento do Hyper-V usados, para
criar a arvore de snapshot necessaria para este método. Ambos os métodos de

backup ndo tém impacto nos backups completos.
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Hyper-¥
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Incremental Backup Settings
Choose how you want Backup Exec to process incremental bactups:

8 Use the faster processing method

! Use the standard processing method

This method requires additional storage disk space on the Hyper-V host as one checkpoint for each
virtual machine backed up is always present on the host even after the backup job is complete. This
checkpoint is required to track the changes between the current and the nesxt backup job.

§y Next backup job will run as a full backup.

Cifferential Backups are not supported with the faster processing method. With the faster processing
method selected, all differential backups for Hyper-V run as incremental backups.

FAQ
e Q: E possivel e suportado instalar BE em um host auténomo do Hyper-V e fazer backup
do préprio host, bem como das VMs hospedadas??
A: Sim, isso é tecnicamente suportado e funcionando bem, desde que nao haja
nenhum software adicional em execug¢do no host, como o Exchange Server.
Consulte os guias de licenciamento da Microsoft e da Veritas sobre as licencas
necessarias..

e Q:IsE possivel e suportado instalar BE em um host em cluster Hyper-V e fazer backup
do préprio host, bem como as VMs hospedadas?
A: Ndo, isso ndo é suportado..

e Q: Posso instalar o servidor de backup como uma maquina virtual e fazer backup de
outras VMs?
A: Sim, isso é possivel.

e Q: Um armazenamento de fita pode ser anexado a um Backup Exec Server
virtualizado?
A: Sim, conecte-os por iSCSI, em vez de usar SCSI pass-through conectados ao
host.
(SCSI pass-through so6 é suportada como uma configuragao alternativa).

e Q: E possivel e suportado fazer backup de maquinas virtuais Hyper-V diretamente do
armazenamento (SAN)?
A: Ndo, isso ndo é suportado atualmente.

Praticas recomendadas para VMware

e Mantenha o VMware Tools atualizadas, pois elas sdo um pré-requisito necessario para
fazer o backup de VMs através do host.

e Sevocé deseja instalar o Backup Exec Remote Agent, ndo instale o VSS Provider
incluido nas ferramentas do VMware, pois ele entrard em conflito com o Backup Exec.
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VERITAS Artigo: http://www.veritas.com/docs/000009506
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Durante a instalagdo inicial do Remote Agent, o Backup Exec removera o provedor do
VMware VSS. VERITAS Artigo: http://www.veritas.com/docs/000042539

e Instale o Backup Exec Remote Agent em todas as VMs que vocé deseja fazer backup
com GRT para aplicativos (o nivel de arquivo GRT ndo exige que o Remote Agent seja
instalado).

e Apresente os SAN LUNs que contém as VMs ao servidor de backup.
Como fazer backup do ESX (i) usando o transporte SAN:
http://www.veritas.com/docs/000012638

e O transporte SAN ndo é recomendado para a restauragao de disco provisionado thin,
uma vez que é provavelmente mais lento do que NBD.

e Modo de transporte

o Se o servidor Backup Exec for virtualizado, Hotadd, é o método de backup mais
eficiente a ser usado.

o Hotadd ndo estd disponivel para restauragdes, tem que usar NBD/NBDSSL.

o 0 armazenamento em disco do Backup Exec ndo deve usar o mesmo
armazenamento de dados que hospeda as VMs das quais vocé esta fazendo
backup.

o Se estiver usando dispositivos de fita com um Backup Exec Server virtualizado,
conecte-os por iSCSI em vez de usar dispositivos de passagem SCSI conectados
ao host. (SCSI pass-through sé é suportado como uma configuragao
alternativa).

Transport mode priority list:

| SAN - Use the SAN to move virtual disk data

|| Hotadd - Use virtual disk files from the Backup Exec server on the virtual machine
[¥| NBD - Do not encrypt the virtual disk data for over-the-network transfers

|| NBDSSL - Encrypt virtual disk data for over-the-network transfers
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Storage Location
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If possible, backup (VMware) virtual environments via SAN, not LAN.

Storage Location Backup via NBD Backup via SAN
Transport

Local (non clustered) Yes No
NFS Shares Yes No
iSCSI LUNs (vmfs) Yes Yes
Fiber LUNs (vmfs) Yes Yes

Real World Example: ESX connected to storage via 10 GbE

Backup of Test-VM (40 GB) from NFS share: 4.600 MB/min
Backup of Test-VM (40 GB) from iSCSI LUN: 24.200 MB/min
Verificar

e Averificacdo integrada do Backup Exec ndo o isenta da necessidade de:

o Fazer testes de restauracdo aleatdrios.

o Verifique se os arquivos restaurados s3o legiveis / utilizaveis.

e Verificar em um volume de desduplicagdo significa que todos os arquivos do (s) conjunto
(s) de backup devem ser re-hidratados para serem verificados.

o Exemplo: Vocé faz backup de 1 TB de dados e consegue uma proporgao de 5: 1,
entdo 200 GB de novos dados serdo armazenados. Durante uma execuc¢ao de
verificacdo, todo o 1 TB de dados tem de ser reidratada e lida.

e Verifique se o armazenamento baseado em nuvem significa que todos os dados devem ser
lidos, o que implicard um custo extra = $ (0 mesmo que uma restauracio).

e Verificar NAO verifica o CONTEUDO de um arquivo, apenas seu CHECKSUM.

e Paratarefa de 3 estagios onde o ultimo estagio é fita, recomendamos usar a verificagcdo
somente nesta uUltima etapa.

OST Applicance
e Open Storage Technology (OST) "é uma interface de software que permite ao Backup

Exec gerenciar armazenamentos externos em termos de rastreamento do que esta
acontecendo.

Em outras palavras, o processo de deduplicacdo em si é terceirizado para o appliance
de hardware, enquanto o Backup Exec ainda obtém todas as informacdes e catalogos
necessarios para fazer restauragdes.

Esta terceirizagdo tem muitas vantagens, mas também desvantagens

e Olado claro:
e OST fornece um mecanismo de desduplicacdo baseado em hardware que remove a
carga do servidor de backup. Replicacdo compativel com aplicativos.
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e Isso aproveita os recursos de replicacdo de hardware para copiar dados entre sites,
mas gerencia o processo por meio de politicas definidas no Backup Exec.

e Devido a integracdo apertada, o acesso do Backup Exec aos dados replicados é
transparente e permite restauracdes diretas de todas as réplicas, onde quer que
estejam localizadas.

e Como os appliances OST possuem seu préprio gerenciamento de armazenamento, eles
ndo se limitam ao tamanho maximo de 64 TB, ja que os armazenamentos internos de
desduplicagdo do Backup Exec sdo atuais.

e Devido ao seu hardware e firmware especializados, os aparelhos OST sdo
frequentemente mais eficazes do que os armazenamentos internos de desduplicacao
(baseados no Windows).

e O lado escuro:

e AsrestauragGes a partir de backups habilitados para GRT precisam ser encenadas
durante o processo de restauracdo, semelhante a restauracdo da fita.

e Portanto, uma quantidade apropriada de armazenamento local no servidor de backup
precisa estar disponivel durante restauragdes (aproximadamente 1,2 a 1,5 vezes o
tamanho do maior contéiner backed up [vmdx, edb etc.])

e A replicacdo entre dispositivos OST sé é suportada, se ambos os aparelhos sdo do
mesmo fornecedor e utilizar o mesmo plug-in OST.

e Adisponibilidade e compatibilidade da desduplicacdo do lado do cliente esta limitada
aos recursos do plug-in OST fornecido pelo fornecedor de armazenamento.

e O custo dos préprios aparelhos OST.

SQL Agent
e Inclua o seguinte na tarefa de backup:
o Full SQL database backups
o Windows System State
o System drive backups of the hard drive or drives where Microsoft SQL resides
o System drive backups of the hard drive or drives where the Microsoft SQL
databases reside
e Excluir todos os arquivos de banco de dados de uma verificagdo antivirus;
e Use backups diferenciais para maximizar sua janela de backup.
e Executar backups de log de transagdes se o banco de dados estiver configurado para o
modelo de recupera¢do completo para impedir crescimento de arquivo de log
ilimitado.
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e Use atecnologia de snapshot com as tarefas de backup que usam dispositivos de
desduplicacao.

e A Veritas recomenda que vocé execute verificacdes regulares de consisténcia de banco
de dados para verificar a integridade de o banco de dados.
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Vocé deve especificar as seguintes opc¢des de backup e restauracdo SQL para a
verificacdo de consisténcia:
o Verificagdo de consisténcia antes do backup - Verificagdo fisica apenas
o Continuar com backup se a verificagdo de consisténcia falhar
o Verificagdo de consisténcia apds a restauragao - Verificagdo fisica apenas
e Para garantir a recuperagao apds um desastre, execute tarefas de restauragao de teste
periddicas e verifique se elas estdo incluidas no plano de preparacgdo para desastres.
e Praticas recomendadas para seguranca e acesso a banco de dados com o SQL Agent
o Certifique-se de que a conta de usuario do Windows que vocé usa para fazer
backup das instancias do SQL tem privilégios de administrador do sistema.
o Certifique-se de que o Backup Exec tem direitos para as seguintes chaves de
registro:

= HKEY_LOCAL_MACHINE\Software\Microsoft\Microsoft SQL Server
= HKEY_LOCAL_MACHINE\Software\Microsoft\MSSQL

Alta disponivilidade
e Muitos aplicativos e bancos de dados podem ser implantados como uma instalagao
auténoma ou como uma instancia altamente disponivel que é distribuida em vérios
servidores fisicos ou virtuais.

e Ao fazer backup de bancos de dados e aplicativos em servidores autbnomos, vocé
pode decidir se deseja fazer backup dos recursos por meio do host de virtualizagdo ou
por meio de um agente instalado dentro do servidor de aplicativos virtual.

e Aimplantacdo de aplicativos altamente disponiveis significa que o aplicativo é
executado como uma espécie de instancia virtual que pode ser hospedada por
qualguer um dos membros do sistema em cluster.

e Como o Backup Exec tem que trazer o aplicativo em um estado consistente para ser
feito backup, ele deve "falar" com a instancia virtual em vez de um dos nés do cluster.

e Essas instancias altamente disponiveis serdo exibidas no Backup Exec como uma
entrada de recursos dedicada no painel BACKUP AND RESTORE.

e Para proteger totalmente um banco de dados ou um cluster de aplicativos, é
necessario:
o As unidades locais de todos os nds de cluster para restaura-los em caso de
falha local (ou seja, um erro do sistema operacional).
o O aplicativo em um trabalho separado usando seu préprio registro de recurso.
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e Exemplo: Para proteger um Exchange-DAG de dois nés, vocé terd que fazer backup de
trés objetos diferentes:
o NO A (unidade (s) de disco rigido local e estado do sistema).
o NOo B (unidade (s) de disco rigido local e estado do sistema).
o O-recurso em cluster préprio (DAG) (que incluird o arquivo de informacgdes)

e Portanto, mesmo se a instancia de aplicativo altamente disponivel estiver sendo
executada em servidores virtuais, ndo serd possivel fazer backup usando o Agente para
VMware um Hyper-V, pois isso processaria as VMs uma a uma, sem proteger o

aplicativo.

Exchange DAG

Server 4

ﬁJB‘ DAG.BACKUPEXEC.LOCAL

¢ DAGN1.BACKUPEXEC.LOCAL
‘! Clostar Node 1

DAGN2.BACKUPEXEC.LOCAL
Cluster Node 2

WINAD.BACKUPEXEC.LOCAL
N oormain Corroter

Installing RA on two DAG
nodes automatically
displays three entries in
Backup Exec GUI.

P

DAGN1.BACKUPEXEC.LOCAL
[ Browse | Sebestion Detsi

seines oo+ ON |y backups of the cluster
nodes are usable for SDR.

= wlla?::;u BACTUPERCLACAL l:nl T— sae .
-MEc Duese 2 e Database files are

+ ] D SRECYELEBIN

automatically excluded.

DAG.BACKUPEXEC.LOCAL

Browts | Selection Detals |

+ 185 System Staie

[ = 71 DAG BACKMERC LOCAL Name +
[ [ Tre——————— [ Jrre——p—
+ i & oacoet
=_—) + 1 {f pasoRz

* 5 () Mailbow Database 0010063514

Only the selection list of the
DAG allows to select the
Exchange resources

The DAG node can also be
added manually, if needed.

High Availability IV
SQL Cluster

< 501 DESAL-CM1L
& 5QL-DESAL-CML

SQL Cluster

= oz

< SQL-DESAL-003
9§ 5QL-DESAL-003.

— frﬁ!#!‘!ﬂ&.—?

Installing RA on two Cluster nodes
automatically displays multiple
(here:9) entries in Backup Exec GUL

Instant GRT

SQL-DESAL-CM1. Simplifiad isaster Recovery; NS

Erowse | Selection Detalls |

r @ Wiga C:

- [#) 8§ SQL-DESAL-CML. Name «
* & System State ] &5 system Stare

Only backups of the cluster
nodes are usable for SDR.

SQL-DESAL-003.

Browss [ sslection Dezails

- [] B SOL-DESAL-DO3. Name =
(3748 "R'H 51 4§ Microsolt 5L Sarver Instances
¥ W] 1 Microsoft SQL Sarver Instances LR

|

Only the selection list of the clustered
instance allows to select the SQL
resources.

O GRT instantaneo reduz o tempo total que o trabalho de backup leva para completar
coletando informacg6es minimas do catalogo, no entanto, ainda suporta uma restauracgdo

granular dos itens.
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Traditional Backup

} Browse and
VM VM VM I Backup Cataloging [qurf;
VMware / Hyper-V I m—, ’ ] ,;;;!f

Physical app/db servers |

Instant GRT Backup (physical & virtual)

I Dvnamu: Browse and
VM VM VM 1 Backup festore
VMware / Hyper-V - * 5> ii =
= <)
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E Backup Exec storage
|

) I R I

EE :i E Backup Exec slorage

Physical app/db servers | | | |

Time

As atualizagGes ndo alteram o padrdo e as configuragdes existentes.

Se um novo tipo de dispositivo (por exemplo, desduplica¢do) for criado, o padrédo sera
Instant GRT.

A operacdo Instant GRT é aplicavel para backups habilitados para GRT para dados do
Active Directory, Exchange, SharePoint, Hyper-V ou VMware (fisica e virtual).

O GRT instantaneo sempre foi usado para backups do Active Directory baseados em
agentes.

O GRT instantaneo ndo é aplicavel para trabalhos de backup em fita.

Se vocé criar um trabalho de gravacao em GRT para dados de Exchange, SharePoint,
Hyper-V ou VMware, uma operacdo de catdlogo completo é executada como parte do
trabalho de backup.

Todos os conjuntos de dados de backup do Instant GRT devem estar no mesmo tipo de
armazenamento em disco.

Se vocé usar um dispositivo RDX, assegure-se de que o conjunto completo de backup
(completo e incremental) esteja no "um" cartucho.

Se nao for possivel, faca backup em um dispositivo de armazenamento B2D ou
desduplicacao.

A opcado de catalogacdo completa ainda esta disponivel (imediatamente apds o
trabalho ou agendada).
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Instant GRT vs. Full Catalog

Instant GRT Full Catalog
(Quick Catalog) (Immediate or Scheduled)
Search wizard support for Not applicable Can search catalogs from GRT backups for
GRT restores GRT restores

Backup set browse Instant GRT by dynamically browsing Browse catalogs from GRT backups for
backup sets from GRT backups for GRT GRT restores
restores

H9E informatica www.h9e.com.br

Catalog job Cataloging is completed as part of the Separate catalog job can be configured to
backup job with no delay run immediately after backup job or
scheduled

(o€ E1LT N el BT W= CTe Gl Only the minimum required catalog data Detailed catalog data is collected (slower)
is collected (faster) *

Catalog data Smaller; contains minimum required Larger; contains detailed catalog data
catalog data

Time to browse for GRT data in the backup set is read when GRT data is already available from detailed
restore backup sets are expanded (slower) catalog data (faster)

Instant Recovery
Caracteristicas principais

e Powers na maquina virtual (independentemente do seu tamanho) diretamente do
armazenamento de backup.

e Faz a maquina virtual visivel no vCenter ou no gerenciador Hyper-V assim que ela for
recuperada.

e A VM recuperada pode ser migrada on-line para a produc¢ado via VMware vMotion ou
Hyper-V Live Migration.

Instant Recovery Workflow

1. Administrator 2 Backup Exec . Backup Exec 4. Backup Exec 5. Backup Exec 6. Virtual machine 7.VM can be
runs an instant virtualizes the creates share createsa VM creates a automatically migrated to
recovery job backup set. as an NFS or on the host with snapshot of the starts if option production if
from a VM SMB datasiore write access to VM. 1o poweron the virtual machine
backup. on the Backup the datastore. VM was changes are fo

Exec server. selected. be saved.

Nota: Veritas recomenda que vocé remova uma "VM Recuperada" instantaneamente que ndo é mais
necessaria no Backup Exec apés a VM ter sido migrada com sucesso.

O conjunto de backup da maquina virtual permanecerd intacto no armazenamento Backup Exec e pode
ser reutilizado.

Rua Pedro Anes, 258 — Sala 4 CEP: 05102-010 — Sao Paulo — SP
Fone: 55 11 2373 7697



H O E

A carga adicional no armazenamento do Backup Exec pode afetar o desempenho geral do servidor
Backup Exec.
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Standard virtual machine recovery vs Instant Recovery

Standard vs. Instant Recovery Comparison

Different data and application restore challenges require different solutions

Restore time is dependent on the size of the VM and the @ Instant recovery takes less time and jobs are not dependent
network and storage speed. on virtual machine size.

Transfers all data from the backup setto the host. ! Does not transfer virtual machine data to the instantly

recovered VM.

r=1 Uses backup setimage for all read operations and a

Data is moved to the virtual (VMware/Hyper-V) host
M i ) snapshot on the virtual host for all wnte operations.

Uses Backup Exec server storage until you migrate the

Uses virtual (VMware/Hyper-V) host storage. Slinliy recivierad Uk

Instant Recovery Process

The Backup Exec server and the virtual host cannot be
restarted (BE Services can be restarted) Instantly
recovered VM can be restarted

The Backup Exec server and the virtual host can be
restarted.
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Cloud conector
Pros and Cons of Common Cloud-based Backup Scenarios

Good to know

Back up directly to the This is the simplest operation_ [t does not require any additional ~ Since cloud backups and restores may be slow depending on
cloud space on the local backup storage device. available bandwidth, they may not fit in your backup window

A menu option to back up directly to the cloud is not available. To
back up directly to the cloud, you must create a backup-to-disk
job, and then edit the storage properties to select the cloud
storage device.

Back up fo disk, and then This operation provides a quick restore from a local copy. This option requires additional disk space on the local backup
duplicate to the cloud storage device.

This is usually faster than backing up directly to the cloud, so

your backup window may not be impacted.

A menu opticn is available for this operation, so configuring this
type of operation is easier than backing up directly to the cloud.

Back up to a deduplication ~ This operation provides a quick restore from a local copy. The backup will no longer be deduplicated when it is copied to
storage device, and then the cloud.
duplicate to the cloud In addition, it reduces the amount of disk space required for a

local copy.

A restauragdo GRT deve ser encenada para um caminho local no Backup Exec Server (padrdo:
C:\Temp).

Verifique no armazenamento baseado em nuvem significa que todos os dados devem ser lidos,
0 que incauta um custo S (0 mesmo que uma restaurag¢do). Restores custara dinheiro
(verifique as informacdes de precos mais recentes do fornecedor de servigos).

Os backups e restauragdes para e da nuvem serdo mais lentos, em seguida, os trabalhos que
utilizam em dispositivos locais.

Os backups e restauragdes requerem uma conexao a Internet.

N3o deixe a Unica cépia dos dados criticos do seu negdcio em um dispositivo Cloud.
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e Parafazer backup no disco e depois duplicar para a nuvem, vocé deve configurar dois
tipos de armazenamento no Backup Exec: um dispositivo de armazenamento em disco
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local para fins de estadiamento e o armazenamento em nuvem.

e Crie Buckets especificos para usar exclusivamente com o Backup Exec.

e Use um Buckets diferente para cada dispositivo de armazenamento em nuvem. Nao
use o mesmo Buckets para vérios dispositivos de armazenamento em nuvem, mesmo
que esses dispositivos estejam configurados em diferentes servidores do Backup Exec.

e Certifiqgue-se de que os nomes de Buckets contenha apenas letras minusculas,
numeros e guinchos ou hifens. Além disso, assegure-se de que os nomes dos Buckets

nao comecem com um traco.

e Os compartimentos ndo ficaram disponiveis para uso no Backup Exec, se o nome do
Buckets nao estiver em conformidade com as convengdes de nomenclatura do balde.

Elaborado por Tiago Toledo
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